Regulamin ustugi mLegitymacja szkolna w Aplikacji mObywatel

- dostepne funkcjonalnosci, ochrona danych osobowych, postanowienia licencyjne

Drogi Uzytkowniku! Dziekujemy za pobranie Aplikacji mObywatel oraz wybranie Ustugi
mlLegitymacja szkolna. Przed rozpoczeciem korzystania z Ustugi prosimy o zapoznanie sie z
Regulaminem. Wyjasnia on sposéb i zasady dziatania Ustugi, a takze zawiera wazne informacje
dotyczace Twoich danych osobowych i bezpieczenstwa.

Ustuga pozwala korzystac¢ z mLegitymacji szkolnej —dokumentu elektronicznego, ktéry ma taka
samg funkcje i moc prawng, jak legitymacja wydana w wersji papierowej lub w postaci
plastikowej karty (e-legitymacji). Za pomocg Ustugi mLegitymacja szkolna mozesz:

e potwierdzi¢, ze jestes uczniem danej szkoty,
e skorzystac z ulg i zwolnien, ktore przystuguja po okazaniu legitymacji.

§ 1. Definicje:

1) »Minister” — minister wtasciwy do spraw informatyzacji — Minister Cyfryzacji, ul.
Krélewska 27, 00-060 Warszawa.

2)  ,Aplikacja” — Aplikacja mObywatel, ktéra stanowi publiczng aplikacje mobilng, o
ktérej mowa w art. 19e ustawy o informatyzacji dziatalnosci podmiotow
realizujacych zadania publiczne (Dz.U. z 2017 r. poz. 570 z pdzn. zm.), zwana dalej
yustawg o informatyzacji”. Warunki udostepniania oraz zapewnienia rozwoju
oprogramowania publicznej aplikacji mobilnej okreslajg art. 19e -19i ww. ustawy
oraz regulamin Aplikacji.

3) ,Ustuga” — oprogramowanie Ministra pod nazwg ,mlegitymacja szkolna”,
przeznaczone do zainstalowania na urzadzeniu mobilnym uzytkownika w Aplikacji
mObywatel, ktérego wykorzystywanie odbywa sie na warunkach okreslonych w
tym Regulaminie i ustawie o informatyzacji.

4) ,Aplikacja mWeryfikator” — oprogramowanie Ministra pod nazwa
,mWeryfikator”, stanowigce element publicznej aplikacji mobilnej, o ktérej mowa
w art 19e ustawy o informatyzacji, przeznaczone do zainstalowania na urzadzeniu
mobilnym, wspdtpracujgce z Ustugg i umozliwiajgce potwierdzenie danych
osobowych Uzytkownika Ustugi, z ktérego korzystanie odbywa sie na odrebnie
okreslonych zasadach.

5)  ,System” — system teleinformatyczny zapewniany przez Ministra Cyfryzacji, ktéry
pozwala na wydanie przez Dyrektora szkoty mlLegitymacji szkolnej i
wygenerowanie danych osobowych ucznia oraz danych potwierdzajgcych status
mLegitymacji szkolnej.

6) ,Dyrektor” — Dyrektor szkoty, do ktdrej uczeszcza Uczen lub upowazniona przez
Dyrektora osoba wydajgca mLegitymacje szkolna.
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§ 2. Informacje ogdlne

1)

2)

3)

4)

5)

6)

Regulamin Ustugi mLegitymacja szkolna stanowi zatacznik do regulaminu Aplikacji
mObywatel, ktdry okresla warunki techniczne oraz postanowienia licencyjne
dotyczace korzystania z Ustugi. Regulamin Aplikacji mObywatel udostepniony jest
nieodptatnie w Aplikacji oraz na stronie podmiotowej Ministra w formacie PDF,
ktéry umozliwia jego pobranie, utrwalenie i wydrukowanie.

Ustuga jest jedng z ustug dostepng w ramach Aplikacji, ktérej zasady aktywowania,
korzystania, dezaktywacji oraz opis funkcji okresla niniejszy Regulamin.

Ustuga stanowi ,mLegitymacje” w rozumieniu § 3 ust. 1a i nast. rozporzadzenia
Ministra Edukacji Narodowej w sprawie Swiadectw, dyploméw panstwowych
i innych drukéw szkolnych (Dz.U. z 2018 r. poz. 939 z pdin. zm.) i jest
dokumentem elektronicznym zawierajgcym dane dotyczace sytuacji prawnej
uzytkownika publicznej aplikacji mobilnej lub praw mu przystugujacych, o ktérym
mowa art. 19e ust. 2 pkt 2 ustawy o informatyzacji.

Postanowienia dotyczagce zasad przetwarzania danych osobowych zostaty
zamieszczone w § 7 Regulaminu.

Administratorem danych osobowych zawartych w mLegitymacji szkolnej jest
szkota, ktéra wydata ten dokument. Dyrektor jest organem odpowiedzialnym za
wydanie (aktywowanie) oraz ewentualne uniewaznienie mLegitymacji szkolne;.

Pobranie i korzystanie z Ustugi jest nieodptatne. Korzystanie przez Uzytkownika z
ustug transmisji danych lub potgczen gtosowych w zwigzku z pobraniem lub
korzystaniem z Ustugi, moze wigzaé sie z optatami naliczanymi przez operatora
telekomunikacyjnego, Swiadczgcego Uzytkownikowi ustugi telekomunikacyjne.

§ 3. Uzytkownicy

1.

Uzytkownikami Ustugi mLegitymacji szkolnej, zwanej dalej ,mLegitymacjg”, moga
by¢ wytacznie osoby, ktére spetniajg dwa ponizsze warunki:

1)  posiadajg nadany numer PESEL;

2)  sg uczniami szkoty podstawowej, szkoty policealnej lub stuchaczami szkoty
dla dorostych, ktérym wtasciwi Dyrektorzy wydali mLegitymacje.

—zwani dalej w Regulaminie ,,Uczniami” lub pojedynczo ,,Uczniem”.
Obowigzki Ucznia:

1) Uczen posiadajgcy mLegitymacje — obowigzany jest przestrzegaé regulaminu
Aplikacji, w szczegdlnosci w zakresie:

a) aktualizacji oprogramowania,
b) zabezpieczenia Aplikacji hastem.
2) Zabrania sie:

a) udostepniania Aplikacji w celu postuzenia sie nig przez inng osobe,
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b) udostepniania jednorazowego QR kodu oraz hasta otrzymanego od
Dyrektora, umozlwiajgcego dostep do Ustugi,

c) podejmowania prob i dokonywania modyfikacji Aplikacji oraz
wygenerowanych certyfikatéw,

d) tworzenia print screendw (zrzutéw ekranéw) Aplikacji,

e) naktadania na czes$¢ wizualng mLegitymacji dodatkowych znakéw
graficznych w postaci zdje¢, znacznikdéw waznos$ci mLegitymaciji itp.

8§ 4. Aktywacja Ustugi

1. Przy pierwszym uzyciu Ustugi dokonywana jest aktywacja Ustugi.

2. Do przeprowadzenia aktywacji Ustugi niezbedne jest aktywne potgczenie
internetowe.

3.  Aktywacja Ustugi polega na:

1)  wystgpieniu przez Ucznia (rodzica lub opiekuna prawnego w przypadku
0s6b niepetnoletnich) do wiasciwego Dyrektora szkoty o wydanie
mLegitymacji;

2) pobraniu przez Ucznia (rodzica lub opiekuna prawnego) Aplikacji
mObywatel i potwierdzeniu regulaminu tej Aplikacji;

3)  nadaniu przez wtasciwego Dyrektora szkoty uprawnien w Systemie, wgraniu
zdjecia Ucznia w Systemie, wygenerowaniu kodu QR i jednorazowego kodu
aktywujgcego mlegitymacje;

4)  zapoznaniu sie i wyrazeniu przez Ucznia (rodzica lub opiekuna prawnego)
akceptacji Regulaminu mLegitymacji;

5)  wczytaniu kodu QR oraz wpisaniu przez Ucznia (rodzica lub opiekuna
prawnego) kodu aktywacyjnego mLegitymacji;

6)  pobraniu danych osobowych Ucznia z Systemu.

4.  Jednorazowy kod aktywacyjny oraz kod QR jest wazny 30 dni od momentu jego
wygenerowania w systemie.

5. Uczen (rodzic lub opiekun prawny) moze aktywowaé Ustuge i pobraé dane Systemu
wytgcznie na jednym urzadzeniu mobilnym.

6. Po pobraniu danych z Systemu automatycznie jest tworzony i pobierany do Ustugi
certyfikat kryptograficzny potwierdzajacy autentycznos$¢ pobranych danych (dalej
»Certyfikat”). Certyfikat przypisany jest do Ucznia i urzgdzenia mobilnego, ktérym
postuguje sie Uczen. W celu utworzenia Certyfikatu i zarzadzania Certyfikatami
Minister przetwarza dane osobowe Ucznia: imie, nazwisko i numer PESEL.

7.  Waznos¢ Certyfikatu jest ograniczona w czasie i jest tozsama z okresem waznosci
wydanej Uczniowi odpowiednio legitymacji szkolnej albo e-legitymacji szkolne;.
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8. Nie jest mozliwe nadanie uprawnien przez Dyrektora w Systemie oraz aktywacja
Ustugi — jezeli Uczen nie spetnia warunkéw okreslonych w § 3 ust. 1 Regulaminu,
w szczegolnosci kiedy zostato zgtoszone zaginiecie lub uszkodzenie odpowiednio
legitymacji lub e-legitymacji, badz tez w przypadku podjecia proby aktywacji Ustugi
na kolejnym urzgdzeniu mobilnych.

9. Poza funkcjami elektronicznego przekazania danych oraz elektronicznej weryfikacji
danych osobowych Aplikacja nie oferuje funkcji eksportu ani importu danych.

10. Dostep do danych przechowywanych w Ustudze jest zabezpieczony hastem w
Aplikacji zgodnie z regulaminem Aplikacji.

§ 5. Funkcje mLegitymacji

1. Okazanie mLegitymacji na ekranie urzagdzenia mobilnego:

1)

2)

zgodne z przepisami prawa okazanie mLegitymacji ma skutek analogiczny jak
okazanie legitymacji w postaci papierowej lub e-legitymac;ji;

pozwala oceni¢ osobie uprawnionej do kontroli legitymacji prawdziwosc
mlegitymacji szkolnej miedzy innymi na podstawie nastepujacych
elementoéw graficznych:

a)  zdjecia osoby legitymowanej,
b)  numeru legitymacji i wieku Ucznia,
c) statusu: ,wazna” lub ,niewazna”,

d) hologramu — ktérego wyglad pozwala na stwierdzenie, iz nie stanowi
on statycznego obrazu, lecz jest faktycznie generowany przez Aplikacje,

e) flagi Polski — ktorej wyglad pozwala na stwierdzenie, iz nie stanowi ona
statycznego obrazu, lecz jest faktycznie generowana przez Aplikacje,

f) czasu okazania.

2. Przekazanie danych z ustugi mLegitymacji do Aplikacji mWeryfikator.

1) Elektroniczne przekazanie danych Ucznia uzytkownikowi Aplikacji mWeryfikator

umozliwia przestanie niektérych danych w mlegitymacji do uzytkownika
Aplikacji mWeryfikator.

2) W tym celu Uczen, ktéry przekazuje dane, powinien:

a) wybrac funkcje ,,Przekaz” w Aplikacji;

b) po pojawieniu sie odpowiedniego komunikatu wybrac i zaakceptowac opcje

,przekazanie danych”; Po wyswietleniu w Aplikacji kwadratowego kodu
graficznego (dalej ,,Kod QR”) Uzytkownik Aplikacji mWeryfikator moze
odczytac ten Kod QR za pomoca aparatu fotograficznego jego urzadzenia
mobilnego. Kod QR zawiera informacje o czasie i jest wazny 10 minut od
chwili jego wygenerowania. Po uptywie tego czasu przekazanie danych
wymaga ponownego wygenerowania Kodu QR.
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c) Po prawidtowym zeskanowaniu Kodu QR pomiedzy urzgdzeniami mobilnymi
Ucznia i uzytkownika aplikacji mWeryfikator nawigzywane jest pofaczenie
Bluetooth i dokonywana jest weryfikacja czasu urzadzen, ktéry nie moze sie
rézni¢ o wiecej niz 5 (pie¢) minut. W przypadku réznicy czasu wiekszej niz 5
(pie¢) minut lub w przypadku wygasniecia waznosci Kodu QR przekazanie
danych zakonczy sie niepowodzeniem.

d) Po nawigzaniu potaczenia Aplikacja przekazuje do Aplikacji mWeryfikator
dane Ucznia przekazujacego dane, umozliwiajac ich wyswietlenie w Aplikacji
mWeryfikator oraz weryfikacje poprawnosci jej Certyfikatu. Uzytkownik
Aplikacji mWeryfikator moze dodatkowo zweryfikowac przekazane dane
online przy pomocy funkcji weryfikacji aktualnosci Certyfikatu.

e) Po prawidtowym zakonczeniu elektronicznej weryfikacji danych osobowych
Ucznia dane dotyczgce dokonanej weryfikacji zapisywane sg w Ustudze
mLegitymacji (funkcja , Historia”).

3) Przy korzystaniu z powyzszej funkcji ,Przekaz” przekazywane sg nastepujace
dane:

f) numer legitymacji oraz data jej wydania,
g) imie (imiona) i nazwisko Ucznia,

h) wiek Ucznia,

i) termin waznosci mLegitymac;ji,

j) nazwa i adres szkoty,

k) zdjecie o zredukowanej jakosci.

2)  Aplikacja mWeryfikator nie zapisuje danych Ucznia, ktérego dane zostaty
zweryfikowane z wykorzystaniem tej aplikacji. Wszystkie dane dotyczace tego
Ucznia sg usuwane z aplikacji mWeryfikator po wyjsciu z ekranu wyswietlania
danych.

3)  Wszystkie przypadki przekazania danych uzytkownikowi Aplikacji mWeryfikator
s zapisane w , Historii”. Funkcja , Historia” pozwala na zapoznanie sie z historig
weryfikacji danych osobowych za pomocg Aplikacji mWeryfikator, zawierajacg
wytgcznie identyfikator uzytkownika Aplikacji mWeryfikator oraz date i czas
przekazania danych.

4)  Funkcja , Historia” przechowuje dane, o ktérych mowa w ustepie poprzedzajgcym,
przez 1 rok od daty ich zapisania w Ustudze.

§ 6. Uniewaznianie mLegitymacji i usuwanie danych Ucznia:

1. Funkcja usuniecia danych z Aplikacji (dostepna z menu Aplikacji) usuwa wszystkie
dane przechowywane w Aplikacji oraz uniewaznia Certyfikat. Po uzyciu tej funkcji
Aplikacja nie ulega odinstalowaniu z urzadzenia mobilnego, jednak — aby mogta
by¢ ponownie uzywana — wymaga ponownego aktywowania, zgodnie z § 4
Regulaminu.
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2.

1)

2)

3)
4)

Uniewaznienie mlegitymacji jest dokonywane przez Szkote, nastepuje ono w
przypadku:

utraty waznosci wydanej Uczniowi legitymacji szkolnej albo e-legitymacji
szkolnej;

utraty mlLegitymacji na skutek uszkodzen, niepoprawnego dziatania lub utraty
urzadzenia mobilnego, w ktérym przechowywana byta mLegitymacji;

w przypadku przejscia Ucznia do innej szkoty;

na wniosek petnoletniego Ucznia lub rodzicéw niepetnoletniego Ucznia.

§ 7. Prywatnosc¢ i bezpieczenstwo

1.

Podstawg przetwarzania danych osobowych w Aplikacji mLegitymacji przez
Ministra Cyfryzacji sg artykuty 19f i 19h ustawy z dnia 17 lutego 2005 r. o
informatyzacji dziatalnosci podmiotow realizujgcych zadania publiczne (Dz.U. z
2017 r. poz. 570 z pdzn. zm.).

Zgodnie z art. 19h ustawy o informatyzacji Minister przetwarza w systemie
teleinformatycznym, o ktéorym mowa w art. 19e, dane osobowe Ucznidw
publicznej aplikacji mobilnej w zakresie niezbednym do obstugi dokumentdéw
elektronicznych (mLegitymac;ji) oraz zapewnienia bezpieczenistwa
teleinformatycznego i bezpieczeristwa obrotu prawnego.

Uczniowi przystuguje w dowolnym momencie prawo:

1)  dostepu do tresci danych,

2)  ich poprawianiai sprostowania u Dyrektora szkoty,

3)  do usuniecia danych, np. za pomocg funkcji ,usuniecia danych z Aplikacji”.

Uczniowi przystuguje réwniez prawo do ograniczenia przetwarzania danych
osobowych w przypadkach okreslonych w art. 18 Rozporzadzenia Ogdlnego o
Ochronie Danych Osobowych (RODO). W takim przypadku Minister, na podstawie
whniosku Ucznia, w systemie obstugujgcym mLegitymacje oznaczy dane i nie bedzie
ich poza ich posiadaniem przetwarzat, nawet w celach statystycznych do czasu
wyjasnienia sprawy.

Jezeli Uczen nie chce dalej korzystaé z mLegitymacji, moze poprosi¢ Dyrektora o jej
uniewaznienie.

W przypadku zgubienia, kradziezy lub utraty z innych przyczyn urzadzenia
mobilnego, Uczen powinien niezwitocznie dokonac¢ zgtoszenia tego faktu
Dyrektorowi.

Dla celu utworzenia Certyfikatu podczas aktywacji Ustugi oraz zarzadzania
Certyfikatami Uczniow, w tym utrzymaniem listy aktywnych Certyfikatéw, Minister
przetwarza dane obejmujgce imie, nazwisko oraz numer PESEL Ucznia.
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10.

1

1.

12.

Minister gromadzi dane statystyczne dotyczgce Ustugi w zakresie liczby:
1)  aktywacji mLegitymacji;

2)  akcji wydania Certyfikatow;

3) uniewaznionych mLegitymacji;

4)  zgtoszonych probleméw.

Z zastrzezeniem ustepdw nastepnych Minister nie przetwarza danych o
potaczeniach miedzy urzgdzeniem mobilnym Ucznia uzywajgcego mlLegitymacji a
uzytkownikiem Aplikacji mWeryfikator. Minister nie gromadzi rowniez informacji
o skorzystaniu przez Ucznidw z funkcji elektronicznego przekazania danych lub
elektronicznej weryfikacji danych osobowych.

Minister przy skorzystaniu z funkcji weryfikacji aktualnosci Certyfikatu
(sprawdzenie waznosci Certyfikatu online) za pomocg Aplikacji mWeryfikator
gromadzi nastepujace dane:

1) identyfikator uzytkownika Aplikacji mWeryfikator;

2)  numer Certyfikatu Ucznia przekazujgcego dane, weryfikowanego za pomoca
Aplikacji mWeryfikator.

Celem zbierania danych, o ktérych mowa powyzej, jest sprawdzenie poprawnosci
obstugi procesu weryfikacji aktualnosci Certyfikatu oraz wykrycia ewentualnych
bteddéw i luk bezpieczenstwa.

Dane, o ktérych w ust. 10, sg gromadzone wytgcznie w trakcie korzystania z funkcji
wymienionych w tym ustepie. Minister przechowuje dane osobowe przez okres
waznosci Certyfikatu oraz przez okres przedawnienia roszczen okreslony w art. 118
ustawy — Kodeks cywilny, ktéry bedzie liczony od momentu usuniecia danych
zawartych w mlegitymacji lub uniewaznienia mLegitymacji. Dane nie s3a
przetwarzane w celach marketingowych.

§ 8. Odpowiedzialnos¢

1.

b)

c)

d)

Minister informuje, ze nie ponosi odpowiedzialnosci za:

szkody bedgce wynikiem niedokonania aktualizacji Ustugi lub niezastosowania sie
do zalecen okreslonych w regulaminie Aplikacji;

szkody bedace wynikiem korzystania przez Ucznia z mLegitymacji w sposob
niezgodny z prawem lub niniejszym Regulaminem;

jakos¢ i dostepnosé ustug telekomunikacyjnych, niezbednych do korzystania z
mlLegitymacji, Swiadczonych przez operatora telekomunikacyjnego, z ktérego ustug
korzysta Uczen;

nieprawidtowosci funkcjonowania Ustugi wynikajgcych z nieprawidtowosci
dziatania systemu operacyjnego lub urzadzenia mobilnego, z ktérego korzysta
Uczen.
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2. Minister informuje, ze Ustuga mlegitymacja udostepniana jest w wersji
Produkcyjnej.

3. Minister nie zapewnia rowniez prawidtowego funkcjonowania Ustugi
mLegitymacja po uptywie terminu waznosci Certyfikatu przypisanego do Ustugi.

4, Minister informuje, ze ze wzgledu na specyfike technologii informatycznych
korzystanie z funkcji Ustugi wymagajgcych dostepu do internetu (aktywacja Ustugi)
moze by¢ realizowane z przerwami lub z ograniczeniami, ktére wynikajg z mocy
obliczeniowej infrastruktury informatycznej Ministra.

§ 9. Postanowienia koncowe

1) Uczen w kazdym czasie jest uprawniony do zakonczenia korzystania z Ustugi
poprzez jej dezaktywowanie w Aplikacji lub odinstalowanie Aplikacji z Urzadzenia
mobilnego.

2)  Regulamin moze ulec zmianie wraz z kolejnymi wydaniami Ustugi. Zmiana jest
wigzaca dla Ucznidw, ktérzy zainstalujg takie wydanie Ustugi i zaakceptuja
zmienione brzmienie Regulaminu.

3)  Regulamin jest udostepniony nieodptatnie w Ustudze oraz na stronie podmiotowej
Biuletynu Informacji Publicznej Ministra w formacie PDF, ktory umozliwia jego
pobranie, utrwalenie i wydrukowanie.
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